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1. INTRODUCCION

La ESE Hospital Departamental Universitario Santa Sofia de Caldas ha
estructurado la Politica de Proteccion y Tratamiento de Datos Personales, con
el objetivo de garantizar el derecho fundamental establecido por el articulo 15
de la Constitucion Politica, el cual hace referencia al respeto a la dignidad de
cada persona y el reconocimiento de los derechos a la intimidad personal,
familiar y el buen nombre.

La Ley 1581 de 2012 “por la cual se dictan disposiciones generales para la
proteccion de datos personales” y reglamentada por el Decreto 1377 del
2013, desarrolla el derecho constitucional que tiene toda persona a autorizar
el uso y tratamiento de la informacion personal que es almacenada en bases
de datos o archivos, asi como su posterior actualizacion y rectificacion, y los
demas derechos, libertades y garantias constitucionales referidas en la citada
norma.

La ESE Hospital Departamental Universitario Santa Sofia de Caldas, esta
comprometida con el respeto de los derechos de sus usuarios internos vy
externos, razén por la cual mediante el presente documento establece la
Politica de Proteccion y Tratamiento de Datos Personales aplicable a todas las
actividades desarrolladas en la Institucion y que involucren el almacenamiento
Yy manejo de datos personales.

2. POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS
PERSONALES

La E.S.E Hospital Departamental Universitario Santa Sofia de Caldas en
cumplimiento a la Ley Estatutaria 1581 de 2012 mediante la cual se dictan
disposiciones generales para la proteccion de datos personales, informa a la
comunidad con la cual tiene vinculo o relacidon alguna que los datos
personales suministrados a la institucion forman parte una base de datos
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propia y son recolectados para el cumplimiento de las funciones legales de la
Entidad.

Los datos voluntariamente por usted suministrados seran custodiados bajo
altos estandares de seguridad, seran tratados con confidencialidad y
transparencia garantizando asi el derecho a la privacidad, la intimidad y la
honra del buen nombre de los datos personales recolectados.

En cualquier momento usted podra solicitar la actualizacion, rectificacion de
sus datos personales, asi como ser informado del tratamiento que la
institucion ha dado a los mismos, al igual que presentar peticiones y solicitar
la revocacion cuando sea procedente.

Esta Politica hace exclusiva referencia a lo anteriormente mencionado y no se
relaciona con la informacion consignada en las historias clinicas, debido a que
los datos y la informacion alli consignada conservan su caracter reservado,
confidencial y totalmente privado (Resolucion 1995 de 1999).

3. AVISO DE PRIVACIDAD

Dando cumplimiento al Decreto 1377 de 2013, el cual reglamenta la Ley 1581
de 2012, la ESE Hospital Departamental Universitario Santa Sofia de Caldas
solicita a los usuarios, proveedores o contratistas, y demas partes
interesadas, que de manera libre, voluntaria e informada, permitan recolectar,
almacenar, tratar (usar, suprimir, actualizar y procesar) y disponer de los datos
gue estan suministrando.

La ESE Hospital Departamental Universitario Santa Sofia de Caldas, de
acuerdo con los términos dispuestos en el Articulo 10 del Decreto 1377 de
2013, gueda autorizada de manera expresa y univoca para almacenar,
mantener y manejar todos los datos e informacion, que en procura de los
procesos de atencion en salud, contratacion y gestion administrativa ha
obtenido del Titular, a no ser que se manifieste o contrario de manera directa,
expresa e inequivoca dentro de los treinta (30) dias habiles contados a partir
de la publicacion o recepcion de la presente comunicaciéon, a la cuenta de
correo electronico dispuesta para tal fin: datospersonales@santasofia.com.co.

4. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LOS
DATOS

El responsable del tratamiento de la informacion personal registrada en
nuestras bases de datos es la E.S.E Hospital Departamental Universitario
Santa Sofia de Caldas, quien se identifica con los siguientes datos:

Hospital Departamental Universitario de Caldas
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Razon Social

ESE Hospital Departamental Universitario Santa Sofia de
Caldas

NIT 890.801.099-5
Naturaleza Publica
Ciudad Manizales Caldas, Colombia
Direccion Calle 5 No. 40-02 Barrios Asturias
Telefono (57-6)8879200 - 8932750 — 8932640
Linea Gratuita
018000413610

Nacional
Correo

. datospersonales@santasofia.com.co
electronico

5. TRATAMIENTO Y FINALIDADES:

Los datos personales en custodia de la E.S.E Hospital Departamental
Universitario Santa Sofia de Caldas seran requeridos para las siguientes

finalidades:

e Para la prestacion de los servicios asistenciales a sus pacientes y
familias.

Para la gestion administrativa de la atencién en salud.

Para comunicar informacion sobre servicios de salud e informacion
institucional.

Para promocionar nuestros medios de comunicacion y sus
innovaciones.

Para el cumplimiento de las obligaciones legales y las exigencias de las
entidades que regulan y vigilan el Sector Salud y demas autoridades
competentes.

Para el cumplimiento de las obligaciones derivadas de las relaciones
contractuales y comerciales existentes.

Para conocer de manera prospectiva las necesidades de sus grupos
de interés con el fin de innovar en la prestacion de sus servicios.

Para el diligenciamiento de encuestas, formularios exigidos por la Ley
de transparencia y Gobierno en Linea (Gobierno Digital).

Para fines formativos y educativos.

Para fines de eficiencia, seguridad y tecnologia.
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e Realizar transacciones econdmicas en nuestro portal web.
e Para la actualizacion de datos entregados por el Titular.

6. DESCRIPCIO[\I DE LOS DATOS QUE HACEN REFERENCIA A LA
INFORMACION PERSONAL DE LOS TITULARES:

Los datos personales recolectados en los diferentes procesos institucionales
pueden incluir:

o Nombres y apellidos completos.

e Tipo y numero del documento de identidad (registro civil, tarjeta de
identidad, cédula de ciudadania, pasaporte, cédula de extranjeria o
carné diplomatico).

e Lugary fecha de nacimiento, nacionalidad.

o Edad, sexo, estado civil, idiommas que habla y creencias religiosas.

e Escolaridad, profesion y ocupacion.

e Direccion fisica habitual, direccion de correo electronico, numero de
teléfono fijo, celular y fax.

e Empleador, su ubicacion y sus datos de contacto.

e Informacion clinica del paciente incluyendo los antecedentes
personales, familiares y epidemioldgicos, resultados de examenes de
apoyo diagndstico, consultas realizadas, medicamentos que recibe,
diagnodsticos, valoraciones meédicas y del equipo de salud,
procedimientos quirdrgicos, etc.

o Datos de contacto de sus familiares, responsables o representantes
legales.

e Habitos personales.

e Su Entidad Administradora de Planes de Beneficio (EPS, EPS-S, ARL,
Plan de Atencion Complementaria -PAC-, Medicina prepagada, Pdliza
de Salud, etc.).

e Informacién personal obtenida durante la revision de sus peticiones o
quejas.

e Informacion personal brindada a través de encuestas, u otros
instrumentos institucionales.

7. DERECHOS DEL TITULAR DE DATOS PERSONALES:

De conformidad con lo dispuesto en el articulo 8 de la Ley 1581 de 2012, el
titular de los datos personales tiene los siguientes derechos:
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e Conocer, actualizar y rectificar sus datos personales.

e Solicitar prueba de la autorizacion otorgada al responsable del
tratamiento de la informacion.

e Ser informado por la previa solicitud, respecto del uso que se le ha
dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012, una vez haya
agotado el tramite de consulta o reclamo ante la E.S.E Hospital
Departamental Universitario Santa Sofia de Caldas, como responsable
del tratamiento.

e Revocar la autorizaciéon y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

e Acceder en forma gratuita a sus datos personales que hayan sido
objeto de tratamiento.

8. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

La E.S.E Hospital Departamental Universitario Santa Sofia de Caldas se
asegurara el respeto a los derechos prevalentes de los nifios, nifas y
adolescentes, por tanto, el tratamiento de datos personales de estos estaran
limitados a aquellos que sean de naturaleza publica y cuando dicho
tratamiento cumpla con los siguientes parametros y requisitos:

e Que responda y respete el interés superior de los nifos, nifas vy
adolescentes

e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifo, nifa o
adolescente, otorgara la autorizacion a E.S.E Hospital Departamental
Universitario Santa Sofia de Caldas previo ejercicio del menor de su derecho a
ser escuchado, a la informacion y a la libertad de expresion; opinion que sera
valorada teniendo en cuenta la madurez, autonomia y capacidad para
entender el asunto.

Hospital Departamental Universitario de Caldas
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El suministro de los datos personales de menores de edad es facultativo y
debe realizarse con autorizacion de los padres de familia o representantes
legales del menor.

9. PROCEDIMIENTO PARA PETICIONES, CONSULTAS Y RECLAMOS.

Mediante el ejercicio de la Ley 1581 de 2012, el titular podra conocer,
actualizar y rectificar sus datos personales, solicitar prueba de la autorizacion
otorgada para el tratamiento, informarse sobre el uso que se ha dado a sus
datos, revocar la autorizacion y solicitar la supresion de estos cuando asi lo
considere.

Para realizar estas peticiones, consultas o reclamos, el interesado debera
dirigirse a los canales de comunicacion dispuestos por la E.S.E Hospital
Departamental Universitario Santa Sofia de Caldas para tal fin:

Ciudad Manizales Caldas, Colombia
Direccion Calle 5 No. 40-02 Barrios Asturias
Teléfono (57-6)8879200 - 8932750 - 8932640

Linea Gratuita
018000413610
Nacional

Correo electronico | datospersonales@santasofia.com.co

Horario de .
Lunes a viernes.

Atencion 7:00 a.m. - 12:.00 my de 2:00 p.m. - 5:00 p.m.

Las peticiones, consultas o reclamos relacionados con
Datos Personales que se reciban a travées de los
distintos canales seran direccionadas al proceso de
Gestion de Mercadeo y Comunicaciones.

Responsable

Para ejercer su derecho de Habeas data, se debera suministrar con precision
y veracidad los datos de contacto (Direccion fisica, teléfono, Email, etc);
indicando el nombre e identificacion del titular y de sus representantes.

La E.S.E Hospital Departamental Universitario Santa Sofia de Caldas
documentara y almacenara las solicitudes realizadas por los titulares de los
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datos o por los interesados en ejercicio de cualquiera de los derechos, asi
como las respuestas a tales solicitudes.

10. PROCEDIMIENTO PARA CONSULTAS

Los titulares de los datos personales o sus legitimados podran consultar la
informacion personal que repose en cualquier base de datos la E.S.E Hospital
Departamental Universitario Santa Sofia de Caldas, el responsable del
tratamiento suministrara al solicitante toda la informacion contenida en los
registros o que esté vinculada con su identificacion.

La consulta sera atendida a través de los diferentes medios fisicos o
electronicos anteriormente mencionados, En cualquier caso, la E.S.E Hospital
Departamental Universitario Santa Sofia de Caldas dara respuesta en un
término maximo de diez (10) dias habiles, contados a partir de la fecha de su
recibo.

Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado antes del vencimiento de los 10 dias, expresando los
motivos de la demora y sefalando la fecha en que se atendera su consulta, la
cual en ningun caso podra superar los cinco (b) dias habiles siguientes al
vencimiento del primer plazo.

11. PROCEDIMIENTO PARA RECLAMOS

El titular de los datos personales o sus legitimados que consideren que la
informacion contenida en una base de datos debe ser objeto de correccion,
actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la ley, podran presentar un reclamo
ante la E.S.E Hospital Departamental Universitario Santa Sofia de Caldas, el
cual sera tramitado bajo las siguientes reglas:

o El reclamo se formulara mediante solicitud dirigida a la E.S.E Hospital
Departamental Universitario Santa Sofia de Caldas, por cualquiera de los
medios dispuestos para ello. Si el reclamo resulta incompleto, se
requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.
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En caso de que quien reciba el reclamo no sea competente para
resolverlo, dara traslado a quien corresponda en un término maximo de
dos (2) dias habiles e informara de la situacion al interesado.

. Una vez recibido el reclamo completo, se incluira en la base de datos
una leyenda que diga “reclamo en tramite” y el motivo del mismo, en un
término no mayor a dos (2) dias habiles. Dicha leyenda debera
Mmantenerse hasta que el reclamo sea decidido.

. El término maximo para atender el reclamo sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningun caso podra superar los ocho (8)
dias habiles siguientes al vencimiento del primer término.

Nota: en el asunto de la solicitud se debera indicar que se trata de datos
personales y preferiblemente especificar si se trata de datos de paciente,
empleado, pensionado, estudiante, aspirante, contratista o proveedor, o
usuario en general.

El titular solo podra elevar queja ante la Superintendencia de Industria vy
Comercio una vez haya agotado el tramite de consulta o reclamo ante la
E.S.E Hospital Departamental Universitario Santa Sofia de Caldas.

12. RESPONSABILIDAD EN EL SUMINISTRO DE DATOS PERSONALES

La E.S.E Hospital Departamental Universitario Santa Sofia de Caldas, en
cumplimiento de su deber de informacion en relacion con el tratamiento de
datos personales comunica de forma debida a las personas que tengan
interés en registrarse en nuestras bases de datos y en el portal Web que el
suministro de los datos personales solicitados es de entera responsabilidad
de sus titulares, razdn por la cual estos deben ser veraces y fidedignos.

Este acto propio y voluntario de cada persona exime de cualquier
responsabilidad a la E.S.E Hospital Departamental Universitario Santa Sofia de
Caldas por la calidad de los mismos; por lo cual, se asume de buena fe que
la informacién personal suministrada que es provista por el titular del dato,
esta actualizada, es exacta, veraz y fidedigna.

Hospital Departamental Universitario de Caldas
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La persona que use datos personales que Nno sean propios sera responsable
de las sanciones que la ley colombiana establece en relacion con la violacion
de datos personales.

13. TRANSFERENCIA INTERNACIONAL DE DATOS.

Esta prohibida la transferencia de datos personales a cualquier persona cuyo
asiento sea un pais no seguro para la proteccidon de datos. Se entienden
paises seguros aquellos que cumplan con los estandares fijados por la
Superintendencia de Industria y Comercio.

De manera excepcional se podran efectuar transferencias internacionales de
datos por la E.S.E Hospital Departamental Universitario Santa Sofia de Caldas:

e El titular del dato haya otorgado su autorizacidn previa, expresa e
inequivoca para efectuar la transferencia.

o La transferencia sea necesaria para la ejecucion de un contrato entre el
titular y la E.S.E Hospital Departamental Universitario Santa Sofia de
Caldas como responsable y/o encargado del tratamiento.

e Se ftrate de transferencias bancarias y bursatiles acorde con la
legislacion aplicable a dichas transacciones.

e Se ftrate de transferencia de datos en el marco de tratados
internacionales que hagan parte del ordenamiento juridico colombiano.

14. MEDIDAS DE SEGURIDAD

En el tratamiento y proteccion de los datos personales, la ESE Hospital
Departamental Universitario Santa Sofia de Caldas, adoptara controles de
seguridad fisicas, logicas y administrativas, conforme el riesgo que pueda
derivar el acceso a los datos personales tratados, adoptando un
procedimiento interno sobre estas medidas, que seran de obligatorio
cumplimiento.

15. USO DE IMAGENES Y VIDEO

La E.S.E Hospital Departamental Universitario Santa Sofia de Caldas informa
sobre la existencia de mecanismos de seguridad adoptados mediante la
difusion en sitios visibles de anuncios de video vigilancia. De acuerdo con lo
anterior, se cuenta con un su sisterma de video vigilancia instalado en
diferentes sitios al interior de sus instalaciones y oficinas, la cual es utilizada

Hospital Departamental Universitario de Caldas
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para fines de seguridad como derechos de cada uno de los pacientes,
acompafantes, empleados y cualquier otra persona natural.

Esta informacion podra ser empleada como prueba ante cualquier autoridad
u organizacion; y sera almacenada por un periodo de 15 dias y se realizara
copia de seguridad solamente al tener conocimiento de una novedad y para
tenerlo como prueba ante una instancia judicial.

16. ENTREGA DE DATOS PERSONALES A AUTORIDADES

Cuando las autoridades publicas o administrativas en ejercicio de sus
funciones legales o judiciales soliciten a la E.S.E Hospital Departamental
Universitario Santa Sofia de Caldas el acceso y/o entrega de datos de caracter
personal contenidos en cualquiera de sus bases de datos, se hara la entrega
de la informaciéon, previa verificacion de la legalidad de la peticion y la
pertinencia de los datos solicitados en relacion con la finalidad expresada por
la autoridad.

17. TEMPORALIDAD DEL DATO Y VIGENCIA DE LA POLITICA

En el tratamiento de datos personales que efectua la E.S.E Hospital
Departamental Universitario Santa Sofia de Caldas, la permanencia de los
datos en sus sistemas de informacion estara determinada por la finalidad de
dicho tratamiento. En consecuencia, agotada la finalidad para la cual se
recolectaron los datos, se procedera a su supresion o devolucion, segun el
caso, 0 bien a su conservacion segun lo dispuesto en la ley, adoptando las
medidas técnicas que impidan un tratamiento inadecuado.

La presente Politica de Proteccidon y Tratamiento de Datos Personales,
comienza a regir a partir de su adopcion mediante acto administrativo siendo
vigente mientras no sea modificada por disposiciones normativas.

Cualquier cambio sustancial en la Politicas de Proteccion y Tratamiento de
datos personales, sera comunicado oportunamente a los titulares de los
datos.
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18. DEFINICIONES

e AUTORIZACION: consentimiento previo, expreso e informado del titular
para llevar a cabo el tratamiento de datos personales.

e BASE DE DATOS: conjunto organizado de datos personales que sea
objeto de tratamiento.

e DATO PERSONAL: cualquier informacion vinculada o que pueda
asociarse a una o varias personas haturales determinadas o
determinables.

e DATO PUBLICO: Es el dato calificado como tal seglin los mandatos de
la Ley o de la Constitucion Politica y todos aquellos que no sean
semiprivados o privados, de conformidad con la Ley 1581 de 2012.
Son publicos, entre otros, los datos contenidos en documentos
publicos, sentencias judiciales debidamente ejecutoriadas que no estén
sometidos a reserva y los relativos al estado civil de las personas.

e DATO SEMIPRIVADO: Es semiprivado el dato que no tiene naturaleza
intima, reservada, ni publica y cuyo conocimiento o divulgacion puede
interesar no solo a su titular sino a cierto sector o grupo de personas o a
la sociedad en general, como el dato financiero y crediticio de actividad
comercial o de servicios a que se refiere el Titulo IV de la Ley 1581 de
2012.

¢ DATO PRIVADO: Es el dato que por su naturaleza intima o reservada
sOlo es relevante para el titular.

e DATO SENSIBLE: Se entiende por datos sensibles aquellos que afectan
la intimidad del ftitular o cuyo uso Iindebido puede generar su
discriminaciéon, tales como aquellos que revelen el origen racial o
étnico, la orientaciéon politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos
biomeétricos.

¢ RESPONSABLE DEL TRATAMIENTO: persona natural o juridica, publica
O privada, que por si misma O en asocio con otros, decida sobre la
base de datos y/o el tratamiento de los datos.

e TITULAR: persona natural cuyos datos personales sean objeto de
tratamiento.

¢ TRATAMIENTO: cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion.
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e AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de
las politicas de tratamiento de informacién que le seran aplicables, la
forma de acceder a las mismas vy las finalidades del tratamiento que se
pretende dar a los datos personales.

¢ HABEAS DATA: Es el recurso legal a disposicion de todo individuo que
permite acceder a un banco de informacion o registro de datos, que
incluye referencias informativas sobre si mismo. El sujeto tiene derecho
a exigir que se corrijan parte o la totalidad de los datos en caso que
éstos le generen algun tipo de perjuicio 0 que sean erroneocs.

¢ TRANSFERENCIA: La transferencia de datos tiene lugar cuando el
responsable y/o encargado del tratamiento de datos personales,
ubicado en Colombia, envia la informacién o los datos a un receptor,
que a su vez es responsable del tratamiento y se encuentra dentro o
fuera del pais.

e TRANSMISION: Tratamiento de datos personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la
Republica de Colombia cuando tenga por objeto la realizacidon de un
documento por el encargado por cuenta del responsable.

18. ESTRATEGIAS

Implementar los procesos y procedimientos para la gestion de la informacion,
y las herramientas que permitan garantizar un adecuado manejo de los datos
de los titulares, asi como la aplicacion de las politicas de seguridad vy
privacidad de la informacion.

Utilizar los canales de comunicacion disponibles en la ESE Hospital
Departamental Universitario Santa Sofia de Caldas (Web, intranet, redes
sociales, email,...) para informar a los titulares sobre la Politica de Proteccion y
Tratamiento de Datos Personales, asi como de sus actualizaciones.

Monitorear de manera sistematica las peticiones, consultas o reclamaciones
que se pueden derivar en virtud del incumplimiento de la Politica de
Proteccion y Tratamiento de Datos Personales.

Publicar en la pagina WEB institucional el aviso de privacidad para los titulares
en el cual se informe la Politica de Proteccion y Tratamiento de Datos
Personales.

Hospital Departamental Universitario de Caldas
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19. MONITOREO:

Con el objetivo de evaluar de las actividades de las politicas se estructura por
cada vigencia, el cual tendra un seguimiento cuyo indicador para medir el
avance sera:

Indicador:

El Proceso Gestion de Mercadeo y Comunicaciones podra monitorear la
implementacion de la Politica de Proteccion y Tratamiento de Datos
Personales a través del siguiente indicador:

Proporcion de reclamaciones por vulneracion al derecho de proteccion
de datos personales.
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e Ley 1581 de 2012 por medio de la cual se dictan disposiciones
generales para la proteccion de datos personales.
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e Hospital General de Medellin, Politica de Proteccion y Uso de Datos
Personales. https://www.hagm.gov.co/images/PDF/Normatividad/politica-
proteccion-y-uso-de-datos-personales.PDF

e San Vicente Fundacion, Politica de Proteccion de Datos Personales.
http:/nhospitaluniversitario.sanvicentefundacion.com/index.php/politica-
de-proteccion-de-datos-personales
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